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СПОСОБ ИДЕНТИФИКАЦИИ ПЕРЕГРУЗКИ WEB-СЕРВЕРА  
ПРИ ПОМОЩИ НЕЙРОННОЙ СЕТИ*

Рассматривается проблема диагностирования и предотвращения перегрузки при работе web-серве-
ров. Установлено, что использование простых моделей не позволяет добиться точной идентифика-
ции перегрузки, а использование сложных – приемлемого уровня производительности алгоритма 
идентификации. К тому же при использовании реального web-сервера могут проявляться особенно-
сти, присущие конкретной аппаратно-программной платформе и оказывающие непосредственное 
влияние на ее способность противостоять перегрузкам. Предложен подход, основанный на иденти-
фикации состояния перегрузки сервера с использованием нейронной сети с архитектурой трехслой-
ного персептрона прямого распространения. Обозначен круг исходных данных, необходимый для 
формирования набора входных данных нейронной сети. В  работе предлагается алгоритм сбора 
входных данных, обработки полученных результатов и их применения для прогнозирования воз-
никновения состояния перегрузки на web-сервере. Предложенный подход апробирован путем ана-
лиза данных работы web-сервера, полученных в ходе нагрузочного тестирования. Полученные ре-
зультаты показали, что предложенный подход позволяет более точно предсказать состояние пере-
грузки, что дает возможность организовывать качественное управление запросами web-сервера 
с целью предотвращения его перегрузки и обеспечения стабильности работы.
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К преимуществам реализации информаци-
онных систем в виде web-сервисов можно отне-
сти минимальные требования к  пользователь-
ской части, возможность эффективно решать 
сложные ресурсоемкие задачи благодаря зна-
чительным аппаратным ресурсам сервера, от-
работанную технологию разработки подобных 
систем и  т.  д. Однако использование web-сер-
висов связано с  необходимостью преодоления 
ряда сложностей, в  частности с обеспечением 
устойчивой работы в режимах предельных на-
грузок, то есть в  ситуациях, когда интенсив-
ность поступающих запросов к  web-серверу 
(сервера) превышает имеющиеся возможности 
по их обработке [3].

Под состоянием перегрузки будем понимать 
состояние сервера, при котором время обработ-
ки запросов превышает некоторую установлен-
ную величину L и  запрос не получает инфор-

мационную услугу (получает отказ) вследствие 
недостатка аппаратных ресурсов.

Несмотря на то что состояние перегрузки мо-
жет достаточно успешно диагностироваться со 
стороны пользователей системы, прогнозиро-
вание возникновения состояния перегрузки на 
стороне сервера не всегда является тривиальной 
задачей. Прогноз возникновения состояния пе-
регрузки сервера строится в  момент принятия 
решения о дальнейшей обработке запроса, кото-
рый может вызвать перегрузку, на основе име-
ющихся сведений о количестве обрабатываемых 
запросов и состоянии сервера.

Как правило, для решения такой задачи ис-
пользуется подход, основанный на количествен-
ном определении числа запросов, вызывающих 
перегрузку, и вычислении функции ресурсоем-
кости [2]. На практике такой подход не всегда 
применим ввиду того, что современный web-сер-
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вер, как правило, является приложением, выпол-
няемым в рамках контекста операционной сис-
темы, самостоятельно распределяющей ресурсы 
сервера среди множества различных задач, а вы-
делить из общего количества используемых сер-
вером ресурсов лишь те, которые применяются 
для обработки запроса, практически невозмож-
но. В связи с этим актуальной становится задача 
идентификации состояния перегрузки с учетом 
состояния сервера и  его текущей загруженно-
сти. Для решения данной проблемы предлагает-
ся использование аппарата нейронных сетей [4].

Архитектура нейронной сети представляет со-
бой трехслойный персептрон с  одним скрытым 
слоем, входные данные которого отражают состо-
яние сервера в конкретный момент времени, а вы-
ходные данные – время обработки запроса или его 
превышение над заданной величиной L (служат 
для идентификации состояния перегрузки).

Способность скрытых нейронов выделять 
статистические зависимости порядка особенно 
существенна, когда размер входного слоя доста-
точно велик, что актуально для решения нашей 
задачи.

В качестве входных данных использовались 
два вида набора значений:

•  Данные, характеризующие загруженность 
программной части web-сервера как ис-
полняемой программной задачи, а именно 
данные о  количестве запросов, которые 
находятся в  обработке в  разрезе каждого 
сетевого сервиса.

•  Данные, характеризующие загруженность 
сервера в целом как программно-аппарат-
ного комплекса, распределяющего аппа-
ратные ресурсы между всеми задачами, 
а именно предоставляемые операционной 
системой данные, характеризующие ос-
новные показатели работы сервера (счет-
чики производительности).

Выходной сигнал сигнализировал о наличии 
или отсутствии перегрузки в условиях заданно-
го состояния сервера.

Для практического применения нейронной 
сети к задаче идентификации перегрузки необ-

ходимо решить проблему ее первоначального 
обучения и  актуализации параметров модели 
в процессе использования.

В качестве входных данных для расчета ис-
пользуются показатели, характеризующие ра-
боту сервера и предоставляемые операционной 
системой, а  именно количество запросов в  об-
работке на сервере к  каждому из функциони-
рующих сетевых сервисов и  индикативные ве-
личины состояния ресурсов сервера (счетчики 
производительности), позволяющие охарактери-
зовать уровень его загруженности (см. рисунок).

В качестве функции активации нейронов 
промежуточного и выходного слоя использова-
лась логистическая функция вида
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где OUTd  – выходной сигнал искусственного 
нейрона; α  – параметр наклона сигмоидальной 
функции активации; M  – множество величин, 
характеризующих загруженность аппаратных 
ресурсов сервера ( j  ∈ M), существенных для 
оценки времени выполнения запросов;  M̄ – мно-
жество величин, характеризующих загружен-
ность аппаратных ресурсов сервера (M ⊂  ̄M); N – 
множество сетевых сервисов на сервере ( j ∈ N); 
kj  – индикативная величина загруженности ап-
паратного ресурса сервера ( j ∈ M); ni – количе-
ство запросов в  обработке к  сетевому сервису 
( j ∈ N); w1j, w2i – синаптические веса.

Выбор индикативных величин должен быть 
таким, чтобы их значения оказывались в  ста-
тистической связи с  индикатором перегрузки, 
то есть временем обработки запроса. Одним из 
характеризующих параметров могло бы стать 
использование коэффициента линейной корре-
ляции для установления такой связи. В  то же 
время набор индикаторов в  максимальной сте-
пени должен представлять собой набор базис-
ных компонент. Поскольку набор влияющих 
факторов в общем случае различен для разных 
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аппаратно-программных платформ, правиль-
ный выбор индикативных величин во многом 
может определить эффективность идентифика-
ции перегрузки для конкретного сервера.

Поскольку предельное время обработки за-
проса к каждому сетевому сервису известно, для 
каждого набора входных данных можно опреде-
лить, находился ли сервер в состоянии перегруз-
ки или нет.

Набор данных для обучения представляет 
собой набор числовых значений, характеризу-
ющих выполнение одного запроса, и  включает 
следующие сведения: время обработки запроса 
к  заданному сервису (наличие перегрузки), ко-
личество запросов, находящихся в  обработке 
в момент поступления данного запроса на сер-
вер, значения индикативных величин, характе-
ризующих состояние сервера в  момент посту-
пления данного запроса на сервер.

В дальнейшем для поиска первоначальных 
значений весов синаптических связей использу-
ется метод обучения с учителем на основе полу-
ченных обучающих примеров.

В целом применение предлагаемой методики 
идентификации перегрузки состоит в  последо-
вательном выполнении следующих действий:

Этап 1. Производится нагрузочное тестирова-
ние сервера, в ходе которого формируется выбор-
ка значений индикативных величин kj ( j ∈  M̄), 
характеризующих состояние сервера, произво-
дится оценка наличия перегрузки для каждого 
случая обработки запроса в  зависимости от за-
данного предельного времени его обработки.

Этап 2. Определяется множество индика-
тивных величин kj ( j ∈ M ⊂  M̄), в совокупности 
отражающих загруженность сервера, значения 
которых будут использоваться как входные дан-
ные для нейронной сети.

Этап 3. С использованием полученных обуча-
ющих примеров проводится первоначальный 
расчет синаптических весов нейронной сети w1j, 
w2i, например, при помощи метода обратного 
распространения ошибок.

Этап 4. При поступлении очередного запро-
са, если время обработки запроса ti, рассчитан-
ное на основе актуальных на момент поступле-
ния запроса входных данных нейронной сети, 
превышает значение L, запрос отклоняется, так 
как может вызвать перегрузку, иначе – принима-
ется к обслуживанию.

Этап 5. Периодически с  целью повышения 
точности идентификации перегрузки с  учетом 
практических результатов управления запроса-
ми синаптические веса нейронной сети актуали-
зируются.

Следует отметить, что этапы 1–3 являются 
подготовительными.

Для практической проверки предлагаемо-
го подхода использовались данные, получен-
ные по результатам нагрузочного тестирования 

web-сервера (конфигурация сервера: одноядер-
ный процессор AMD Athlon64 3500+, 2 ГБ ОЗУ, 
1 ТБ НЖМД, операционная система Windows 
Server 2008 R2, web-служба IIS), запросы к ко-
торому направлялись с одной рабочей станции 
(конфигурация рабочей станции: одноядерный 
процессор Intel Celeron 440M, 2 ГБ ОЗУ, 120 ГБ 
НЖМД, операционная система Linux Ubuntu 
13.04) с  использованием специализированного 
программного средства генерации потока за-
просов Tsung. Сервер и  рабочая станция были 
соединены друг с другом по технологии Ethernet 
максимальной пропускной способностью 100 
Мбит/сек. В  ходе тестирования загруженность 
канала связи в  среднем составляла менее 1 %, 
что позволяет не учитывать влияние фактора за-
держек по сети при оценке времени выполнения 
запросов.

В рамках web-сервера функционировали два 
различных сетевых сервиса, отличающиеся друг 
от друга по структуре ресурсоемкости.

Сетевой сервис № 1 выполнял операции по 
генерации псевдослучайных чисел програм
мным способом. Структура ресурсоемкости 
была ориентирована на большое число вычисли-
тельных операций. В   качестве ответа сетевой 
сервис возвращал уведомление об окончании 
выполнения операций.

Сетевой сервис № 2 выполнял операции по 
генерации псевдослучайных чисел програм
мным способом и их последовательную запись 
в  оперативную память. Структура ресурсоем-
кости была ориентирована на большое число 
вычислительных операций и  активное исполь-
зование оперативной памяти. В качестве ответа 
сетевой сервис возвращал уведомление об окон-
чании выполнения операций.

Во время нагрузочного тестирования со сто-
роны клиентского узла на web-сервер направля-
лись запросы к обоим сетевым сервисам с изме-
няемой интенсивностью таким образом, чтобы 
в различные моменты времени одновременно на 
сервере выполнялось различное число запросов 
к одному и другому сетевым сервисам.

Хотя в процессе тестирования были собраны 
сведения о запросах к обоим сетевым сервисам, 
при анализе данных и применении методики ис-
пользовались данные о  поступлении запросов 
к сетевому сервису № 2.

Для проверки предлагаемой методики иден-
тификации собранные данные были использова-
ны в качестве обучающих примеров нейронной 
сети. В  качестве входных данных использова-
лись показатели счетчиков производительности 
и  количество запросов в  обработке на сервере, 
в качестве выходных – фактическое время обра-
ботки запроса на сервере. Моделирование ней-
ронной сети (схема сети 15–12–1) производилось 
для одного из двух сетевых сервисов с использо-
ванием ПО Statistica.
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В качестве индикатора перегрузки принима-
лось время обработки запроса, превышающее 
40 секунд. В  результате были получены сведе-
ния о выполнении 1783 запросов, из которых 769 
были обработаны в  режиме перегрузки. В  ре-
зультате нейронная сеть определила отсутствие 
перегрузки в 805 случаях, из них 45 ошибочно 
(5,59 %), наличие перегрузки – в 978 случаях, из 
них 254 ошибочно (25,97 %). В целом доля оши-
бок составила 16,77 %.

Для сравнения был построен прогноз воз-
никновения перегрузки традиционным мето-
дом, идентифицирующим ее по факту возник-
новения. Суть метода заключается в  том, что 
при поступлении очередного запроса прогноз 
относительно возникновения состояния пере-
грузки строится по результатам последнего об-
работанного запроса: если последний обрабо-

танный запрос не вызвал перегрузку, то и вновь 
поступивший также ее не вызовет, и наоборот. 
В результате отсутствие перегрузки было опре-
делено в  1066 случаях, из них 254 ошибочно 
(23,83 %), наличие перегрузки в 717 случаях, из 
них 202 ошибочно (28,17 %). В целом доля оши-
бок составила 25,57 %.

Полученные результаты показывают, что 
предложенный подход позволяет более точно 
предсказать состояние перегрузки, что дает воз-
можность принимать обоснованное решение об 
обслуживании или отказе запросов и тем самым 
организовывать качественное управление за-
просами с учетом состояния сервера и текущей 
загруженности, учитывая индивидуальные осо-
бенности аппаратно-программной платформы 
web-сервера с целью предотвращения его пере-
грузки и обеспечения стабильности работы.

*	Работа выполнена при поддержке Программы стратегического развития ПетрГУ в рамках реализации комплекса меропри-
ятий по развитию научно-исследовательской деятельности на 2012–2016 гг.
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WEB SERVER OVERLOAD IDENTIFICATION BY USE OF NEURAL NETWORK

Problems of diagnosing web servers’ overloading are considered.  It was found out that the use of simple models doesn't allow achieve-
ment of exact overload identification, but the  use of complex models helps to assess the acceptable performance level of identification 
algorithm. When using a real Web server a set of features inherent to specific hardware-software platform can have a direct impact 
on its ability to resist overloads. The approach based on the server overload identification with the use of a neural network with the 
architecture of the three-layer direct distribution preceptor is offered. The range of the data source, necessary for construction of the 
set of input data of a neural network, is designated. The algorithm of actions for preparation of basic data, their analysis, and applica-
tion of the received results for prediction of the origin of overloads on a Web server is offered. The offered approach is tested by data 
received during load testing of the Web server. The obtained results demonstrated that the offered approach is facilitative in a more 
precise overload assessment, which helps to organize effective requests’ management with the purpose of congestion avoidance.
Key words: overload, neural networks, requests’ managing, Web server, load testing, request
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